FARMUTIL HS / BEZPIECZENSTWO DANYCH

KOMUNIKAT e DATA PUBLIKACII: 3 listopad 2026

Cyberatak na systemy Farmutil

Wazne informacje dla obecnych i bytych pracownikéw oraz oséb wskazanych w dokumentacji
kadrowej

W skrdcie

CO ZROBIC TERAZ?
CO SIE STALO?

CZEGO JESZCZE NIE WIEMY? Trzy kroki
Atak ransomware . .
o 3 Czy dane wyciekty 1. Zastrzezenie numeru PESEL.
29 pazdziernika 2(.)26 r. wykrylismy Sprawdzamy, czy sprawcy odczytali 2. Nieprzekazywanie nikomu haset
atak na nasza infrastrukture . . ) . a
. L lub skopiowali dane. Na tym etapie ani kodow.
informatyczng. Czes¢ danych . . Kl a L .
zostata zaszyfrowana. nie mozemy tego wykluczyc. 3. Weryfikacja nieoczekiwanych
kontaktow.

Szanowni Panstwo,

Zaktad Rolniczo-Przemystowy ,FARMUTIL HS” S.A. padt ofiarg przestepczego ataku ransomware na infrastrukture
informatyczng. Atak wykryliSmy 29 pazdziernika 2026 r. Wedtug wstepnych ustalen modgt rozpoczac sie dzien
wczesniej. Doktadny przebieg zdarzenia jest ustalany.

Sprawcy zaszyfrowali dane i zablokowali dostep do czesci zasobdw. Sprawdzamy, czy osoby nieuprawnione mogty
takze odczyta¢, skopiowac lub ujawnié¢ dane. Na obecnym etapie nie mozemy tego wykluczyc.

Rozumiemy Panstwa niepokdj i przepraszamy za zaistniatg sytuacje. Cho¢ to Spotka stata sie celem przestepczego
ataku, czujemy sie w petni odpowiedzialni za zaistniata sytuacje, ochrone powierzonych nam danych oraz
zapewnienie Panstwu informacji i wsparcia. Przekazujemy komunikat przed zakonczeniem analizy, aby mogli
Panstwo od razu podjgc¢ dziatania ochronne. Prosimy przede wszystkim o zastrzezenie numeru PESEL oraz
ostroznos¢ wobec nieoczekiwanych telefonéw, SMS-6w i wiadomosci e-mail.

01 Kogo dotyczy zdarzenie

Weryfikacja obejmuje dokumentacje kadrowa i pfacowa dotyczaca:
e obecnych pracownikéw Spéfki,
e bytych pracownikéw Spofki,
e 0s0b, ktérych dane pracownicy przekazali Spotce, np. cztonkdw rodziny, oséb zgtoszonych do ubezpieczenia,
0s6b uprawnionych do $wiadczen lub wskazanych do kontaktu w nagtych sytuacjach.
Jakie dane mogty zostac¢ objete atakiem

Zaleznie od zawartosci poszczegdlnych dokumentéw potencjalnie zagrozone moga byc:

Kategoria Przyktady danych

imie i nazwisko, PESEL, data urodzenia, imiona rodzicéw, nazwisko rodowe matki,

Dane identyfikacyjne . . -
obywatelstwo, seria i numer dokumentu tozsamosci
Dane kontaktowe adres zamieszkania lub pobytu, numer telefonu, adres e-mail

informacje o zatrudnieniu i wynagrodzeniu, numer rachunku bankowego,

Zatrudnienie i finanse . . I .
informacje o sytuacji majagtkowej

Dane o zdrowiu w zakresie zawartym w dokumentacji pracowniczej

nazwy uzytkownikéw i hasta do systeméw - o ile znajdowaty sie w zasobach

LELOCERE T objetych atakiem

Dane os6b bliskich w zakresie zawartym w dokumentacji kadrowe;j
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ZAKRES JEST WSTEPNY

Nie oznacza to, ze wszystkie wymienione dane kazdej osoby zostaty objete atakiem lub ujawnione. Ustalamy
doktadny zakres zdarzenia, liczbe oséb i dokumentéw oraz okres, ktérego dotyczg dane.

02 Jakie zagrozenia warto zna¢

WYCIEK NIE ZOSTAL POTWIERDZONY

Ponizsze ryzyka dotyczg sytuacji, w ktorej sprawcy odczytali lub skopiowali dane. Zakres incydentu jest nadal
weryfikowany.

Jezeli doszto do nieuprawnionego pozyskania danych, mogg one zostac¢ wykorzystane do:

Kradziezy tozsamosci Podszywania sie Wiarygodnych oszustw
Préby uzyskania pozyczki, kredytu, Kontakty z instytucjami, Wiadomosci od rzekomego
zakupu na raty lub zawarcia innej ustugodawcami lub innymi osobami pracodawcy, dziatu kadr, banku,
umowy na cudze dane. w Panstwa imieniu. ZUS, Policji.
Wytudzen pieniedzy i kodow Przejecia kont Naruszenia prywatnosci
Takze z wykorzystaniem informacji Jezeli te same dane logowania byty Ujawnienie informacji o zdrowiu
o wynagrodzeniu lub rodzinie. uzywane réwniez w innych lub finansach - stres, szkoda
serwisach. reputacyjna, dyskryminacja,
szantaz.

Zagrozenia mogg dotyczy¢ réwniez oséb wskazanych w dokumentacji przez pracownikéw. Utrata dostepu do czesci
zasobow moze ponadto powodowac opdznienia w obstudze spraw kadrowych, wydawaniu dokumentéw lub
realizacji innych spraw wymagajgcych dostepu do zaatakowanych systemdw.

Opisujemy mozliwe nastepstwa, a nie potwierdzone przypadki wykorzystania Panstwa danych. Numer PESEL w
potgczeniu z innymi danymi moze utatwiacé préby podszywania sie i wytudzen. Dlatego zalecamy dziatania ochronne
juz teraz.

ZNAJOMOSCE PANSTWA DANYCH NIE POTWIERDZA TOZSAMOSCI ROZMOWCY

Oszusci moga zna¢ PESEL, adres, wynagrodzenie lub dane bliskich. W razie watpliwosci nalezy zakoriczy¢
rozmowe i samodzielnie oddzwoni¢ na znany wczesniej numer instytucji.

03 Szesc dziatan ochronnych

Rekomendujemy podjecie ponizszych dziatan juz teraz, bez oczekiwania na zakonczenie analizy.

Zastrzezenie numeru PESEL

Instrukcja wideo w YouTube: https://www.youtube.com/watch?v=Mg3IPNeGtus

Bezptatnie i od razu - w aplikacji mObywatel, przez internet (gov.pl) lub w dowolnym urzedzie gminy.
1 Szczegotowa instrukcja: https://www.gov.pl/web/gov/zastrzez-swoj-numer-pesel-lub-cofnij-
zastrzezenie

Zastrzezenie ogranicza ryzyko okreslonych naduzy¢ finansowych, ale nie usuwa ujawnionych danych
i nie chroni przed wszystkimi rodzajami oszustw.
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Ostroznos¢ wobec telefondw i wiadomosci

Prosimy nie przekazywac¢ nikomu haset, kodéw SMS i BLIK ani danych do bankowosci, nie instalowac
programow do zdalnego dostepu i nie wykonywac przelewdw na , bezpieczne konto”.

W zwiazku z incydentem Farmutil nie bedzie prosi¢ telefonicznie, SMS-em ani e-mailem o hasta,
kody, dane do bankowosci ani o wykonanie przelewu. Kontakt powotujacy sie na Spotke nalezy
sprawdzi¢ w punkcie pomocy wskazanym w tym komunikacie.

Kontrola rachunkéw i powiadomien

Warto zwraca¢ uwage na nieznane transakcje, wnioski kredytowe, umowy, wezwania do zaptaty
i korespondencje o niezaméwionych ustugach. W razie podejrzenia naduzycia nalezy skontaktowac sie
bezposrednio z bankiem lub ustugodawca.

Mozna rozwazyc¢ alerty o prébach uzyskania finansowania, np. oferowane przez BIK - takie ustugi moga
by¢ odpfatne i nie zastepujg zastrzezenia PESEL.

Zmiana haset

Jezeli hasto uzywane w pracy byto uzywane réwniez prywatnie, prosimy zmieni¢ je w pozostatych
ustugach a przede wszystkim w poczcie elektronicznej. Zalecamy stosowanie réznych haset i wigczenie
uwierzytelniania wielosktadnikowego. Zmiany kont stuzbowych nalezy wykonywac¢ zgodnie
z instrukcjami dziatu IT.

Poinformowanie bliskich

Prosimy przekaza¢ te informacje osobom, ktdrych dane zostaty przez Panstwa podane Spoétce.
Petnoletnie osoby z numerem PESEL mogg samodzielnie go zastrzec. Standardowa ustuga zastrzegania
PESEL jest przeznaczona dla osdb petnoletnich, w przypadku dzieci nalezy szczegdlnie uwazac na proby
wytudzania danych i pieniedzy.

Reakcja na podejrzenie oszustwa

Jezeli doszto do przekazania danych do bankowosci lub kodu autoryzacyjnego albo wykonania
podejrzanego przelewu nalezy niezwtocznie skontaktowad sie z bankiem. Podejrzenie przestepstwa
prosimy zgtosi¢ Policji, zachowaé wiadomosci, numery telefonéw i potwierdzenia oraz poinformowac
punkt pomocy Spotki.

04 Co robi Farmutil

Niezwtocznie po wykryciu ataku podjeli§émy dziatania w celu ograniczenia jego skutkow i zabezpieczenia systemow.
Prowadzimy analize zdarzenia, dziatania naprawcze oraz odtwarzanie danych z kopii zapasowych. Weryfikujemy
zakres naruszenia i jego skutki dla osdb, ktérych dane przetwarzamy.

Zdarzenie zgtosiliSmy Prezesowi Urzedu Ochrony Danych Osobowych, wtasciwemu zespotowi CSIRT w tym Policji.
Pozostajemy z nimi w statym kontakcie i podejmujemy wspdtprace w zakresie obstugi incydentu. Przekazujemy
dostepne informacje oraz kolejne ustalenia potrzebne do wyjasnienia zdarzenia i ograniczenia jego skutkdw.

UJD

URZAD OCHRONY DANYCH 0SOBOWYCH

xihz

CERT.PL>_ = = POLICJA

ZPN

LAT

PREZES UODO CSIRT POLICJIA

Ochrona danych osobowych
Zgtoszenie naruszenia
Staty kontakt i wspotpraca

Reagowanie na cyberincydent
Zgtoszenie zdarzenia
Staty kontakt i wspotpraca

Woyjasnienie przestepstwa
Zgtoszenie zdarzenia

Staty kontakt i wspotpraca

Stale rozwijamy zabezpieczenia oraz wdrazamy procedury i mechanizmy ochrony informacji, w tym system
zarzadzania bezpieczedstwem informacji. Wyniki analizy ataku wykorzystamy do dalszego wzmocnienia ochrony.
Naszym priorytetem jest ograniczenie skutkdw zdarzenia, bezpieczne przywrdcenie dziatania systemdw i pomoc
osobom, ktérych dane mogty zostaé objete incydentem.
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Stan ustalen na dzien 3 listopada 2026

Element Stan

Wykrycie ataku - 29 pazdziernika 2026 r. e Potwierdzone
Zaszyfrowanie danych i utrata dostepu do czesci zasoboéw e Potwierdzone
Odczytanie lub skopiowanie danych przez sprawcéw e W trakcie weryfikacji
Zakres danych, liczba oséb i okres, ktérego dotyczg dane e W trakcie weryfikacji
Zgtoszenie do Prezesa UODO, CSIRT i Policji e Dokonane
Odtwarzanie danych z kopii zapasowych e W toku

SKALA ZAGROZEN W POLSCE

Wedtug CERT Polska w 2025 r. zarejestrowano 260 783 incydenty bezpieczenstwa, a liczba odnotowanych
incydentéw ransomware wyniosta 179 - o0 21% wiecej niz rok wczesniej. Sg to zdarzenia zarejestrowane przez
CERT Polska, a nie wszystkie ataki w kraju. Nawet rozbudowane zabezpieczenia nie eliminujg ryzyka catkowicie
- nie zmienia to naszej odpowiedzialnosci za ochrone danych, wyjasnienie zdarzenia i wsparcie Panstwa.

05 Najczesciej zadawane pytania

Czy moje dane na pewno wyciekty?

Tego jeszcze nie wiemy. Potwierdzone jest zaszyfrowanie danych. Ustalamy, czy sprawcy je odczytali lub skopiowali
- poniewaz nie mozemy tego wykluczy¢, zalecamy podjecie dziatarh ochronnych juz teraz.

Czy zastrzezenie PESEL jest ptatne i ile trwa?

Jest bezptatne i dziata od razu. Nie blokuje przelewdw, wyptat z bankomatu, wizyty u lekarza, realizacji recepty,
wyjazdu za granice ani zatatwiania spraw urzedowych.

Planuje wzia¢ kredyt. Co wtedy?

Zastrzezenie mozna w kazdej chwili cofngc¢ - takze czasowo, z automatycznym ponownym zastrzezeniem w
wybranym terminie. Cofniecie najlepiej uzgodnic z bankiem przed podpisaniem umowy.

Czy moge zastrzec PESEL dziecka?

Standardowa ustuga jest przeznaczona dla oséb petnoletnich. W przypadku dzieci nalezy zachowac szczegdlng
ostroznos¢ wobec préb wytudzania danych i pieniedzy.

Czy Farmutil bedzie sie ze mna kontaktowac?

Mozemy kontaktowac sie w sprawach zwigzanych z incydentem, ale nie poprosimy o hasta, kody autoryzacyjne,
dane do bankowosci ani o wykonanie przelewu. W razie watpliwosci prosimy zakoriczy¢ rozmowe i skontaktowac
sie z punktem pomocy.

Doszto juz do proby oszustwa. Co robic?

Nalezy natychmiast skontaktowac sie z bankiem, zgtosi¢ sprawe Policji, zachowac¢ wszystkie dowody (wiadomosci,
numery, potwierdzenia) i poinformowac punkt pomocy Spotki.

Gdzie znajde aktualne informacje?

Kolejne istotne informacje bedziemy publikowaé pod tym samym adresem i przekazywaé bezposrednio osobom,
ktérych dotycza.
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06 Gdzie uzyska¢ pomoc

Jesli potrzebujg Panstwo wyjasnien, pomocy w zastrzezeniu PESEL lub chcg zgtosié podejrzany kontakt zwigzany z
incydentem, prosimy o kontakt:

OCHRONA DANYCH SPRAWY ORGANIZACYJNE

Inspektor Ochrony Danych Punkt pomocy

Robert Erdmann Dziat Personalny

rodo@farmutil.pl Tel.: 782 971 125 | Dostepnos¢ w dni powszednie w

godz. 7:00 — 15:00

BEZPIECZNY KONTAKT

Prosimy nie przesytaé¢ zwyktg wiadomoscig e-mail skanu dokumentu tozsamosci ani petnego numeru PESEL.
Jezeli do wyjasnienia sprawy potrzebna bedzie weryfikacja tozsamosci, uzgodnimy jej bezpieczny sposdb.

Zaktad Rolniczo-Przemystowy ,,FARMUTIL HS” S.A.
ul. Przemystowa 4, Smitowo, 64-810 Kaczory
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